
Известия Кабардино-Балкарского научного центра РАН   Том 28   № 3   2026                                                 

96 

СИСТЕМНЫЙ АНАЛИЗ, УПРАВЛЕНИЕ И ОБРАБОТКА ИНФОРМАЦИИ, СТАТИСТИКА 
 

УДК 004.91                       Научная статья 

  

https://doi.org/10.35330/1991-6639-2026-28-3-96-106 
 

 

  

XYYZRT 

 

Программно-алгоритмическая поддержка процессов обработки  

и анализа электронных нормативных документов  

 в области информационной безопасности 
 

И. Р. Чеканов, А. С. Кузнецов, С. В. Пивнева 

 

Российский государственный социальный университет 

129226, Россия, Москва, ул. Вильгельма Пика, 4, cтр. 1 
 

Аннотация. В современных условиях активной нормотворческой деятельности поддержание 

актуальности баз данных информационно-аналитических систем становится критически важным, 

особенно в области информационной безопасности. В данной научной статье рассмотрены основные 

вопросы, касающиеся разработки инструментов программно-алгоритмической поддержки процессов 

обработки и анализа электронных нормативных документов в предметной области информационной 

безопасности.  

Цель исследования  – представление результатов разработки и интеграции программно-

алгоритмического модуля актуализации нормативно-правовых документов в ЭИАС «Фемида», а 

также описание его функциональности, обеспечивающей повышение эффективности обработки 

данных в области информационной безопасности. 
Материалы и методы исследования. Методология исследований включает методы системного 

анализа и синтеза, формализацию и построение алгоритмической информационной поддержки для 

процессов обработки и анализа нормативных документов в предметной области информационной 

безопасности. 

Результаты. В статье представлены результаты разработки программно-алгоритмического 

модуля, обеспечивающего автоматизацию процессов актуализации и синхронизации нормативно-

правовых документов в области информационной безопасности. Модуль интегрирован в существующую 

электронную информационно-аналитическую систему (ЭИАС) «Фемида». Описаны принципы 

его работы, включая парсинг открытых правовых порталов и справочно-правовых систем, 

сравнение версий документов с использованием мер сходства (расстояние Левенштейна), а также 

взаимодействие с администратором системы при обнаружении расхождений. Приведены фрагменты 

программного кода на языке Python и графические схемы, иллюстрирующие логику работы модуля. 
Заключение. Практическая значимость работы заключается в снижении трудозатрат на  

поддержание актуальности нормативной базы и минимизации рисков, связанных с использованием 

устаревшей информации. 
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Abstract. In a rapidly changing regulatory landscape, ensuring the relevance of information and 

analytical system databases is becoming critical, particularly in the field of information security. This 

paper addresses the core challenges in developing software and algorithmic tools for the automated 

processing and analysis of electronic regulatory documents within information security.   

Aim. The study aims to present the development and integration of a software-algorithmic module for 

updating regulatory documents in the EIAS “Themis”, describing its architecture and performance in 

improving information security data processing. 

Research materials and methods. The core approach involves methods of systems analysis, synthesis, 

and formalization, combined with the development of algorithmic support for analyzing electronic 

regulatory documents in information security. 

Results. This paper introduces an automated software-algorithmic solution engineered to track, update, 

and synchronize information security regulatory compliance data within enterprise-level architectures. The 

developed module has been successfully integrated into the framework of the existing EIAS “Themis”. Its 

core operational principles are presented, including the parsing of open legal repositories, document 

version comparison based on the Levenshtein distance algorithm, and administrator interaction upon 

detecting conflicts. Technical diagrams and Python source code samples are provided to illustrate the 

functional logic of the module. 

Conclusion. The practical relevance of this work stems from reducing the labor-intensive process 

of keeping the regulatory baseline up-to-date and minimizing risks related to the use of outdated 

compliance data. 
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ВВЕДЕНИЕ 

 

В современных условиях активной нормотворческой деятельности поддержание актуаль-

ности баз данных информационно-аналитических систем (ИАС) становится критически важ-

ным, особенно в такой сфере, как информационная безопасность (ИБ), где использование уста-

ревших нормативных документов может привести к серьезным правовым и технологическим 

рискам [1, 2]. Существующие подходы к актуализации, основанные на ручном мониторинге 

или использовании коммерческих инструментов (например, «Обновлятор-1С»), часто либо 

недостаточно гибки, либо требуют значительных временных затрат. 
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В работе предложен подход к автоматизации процессов обновления базы нормативных 

документов на основе специализированного парсинга открытых источников. В отличие от 

универсальных решений разработанный модуль учитывает специфику предметной области 

информационной безопасности и встроен в существующую ЭИАС «Фемида», изначально 

спроектированную для обработки документов с использованием правил на основе мер 

сходства [3, 4]. 

Целью статьи является представление результатов разработки и интеграции програм-

мно-алгоритмического модуля актуализации нормативно-правовых документов в ЭИАС 

«Фемида», а также описание его функциональности, обеспечивающей повышение эффек-

тивности обработки данных в области информационной безопасности. 

Научная новизна. Разработанный алгоритм парсинга и синхронизации нормативных 

документов отличается от известных учетом особенностей предметной области ИБ, воз-

можностью гибкой настройки источниковой базы, а также возможностью создания системы 

критериев сравнения документов. 

Практическая значимость состоит в возможности интеграции «решения» в уже 

существующие ИАС, что обеспечит повышение оперативности и качества обновления 

баз данных. 

 

ОСНОВНАЯ ЧАСТЬ СТАТЬИ 
 

Архитектура базовой ЭИАС «Фемида» и необходимость автоматизации. 

ЭИАС «Фемида» разработана для хранения, поиска и анализа нормативных документов 

в области ИБ. Поиск в системе осуществляется с использованием базы знаний, где приме-

няются меры сходства (например, расстояние Левенштейна) для индексирования ключе-

вых слов и ранжирования результатов [5]. Однако процесс актуализации самой базы дан-

ных (БД) до настоящего момента выполнялся вручную, что создавало риск несвоевремен-

ного обновления документов и увеличивало нагрузку на сотрудников. 

Для устранения этих недостатков разработан специализированный программный мо-

дуль, реализующий автоматизированную проверку и обновление документов в БД ЭИАС. 

Обобщенный процесс актуализации. 

Разработанный модуль функционирует с заданной периодичностью (ежедневно) на 

этапе 5 процесса функционирования существующей системы обновления в ЭИАС, пред-

ставленного на рис. 1. 

1. Инициализация: запуск модуля, подключение к БД ЭИАС. 

2. Циклический обход документов: последовательная выборка элементов (нормативных 

документов) из БД для проверки их актуальности. 

3. Формирование запроса: извлечение атрибутов документа (название, номер, дата 

утверждения) и формирование поискового запроса. 

4. Внешний запрос: отправка запроса к справочно-правовым системам («Консультант-

Плюс», «Гарант») и открытым порталам (например, Минцифры РФ) через API или парсинг 

веб-страниц [6–8]. 

5. Анализ результатов: сравнение найденной информации с данными в БД. Если доку-

мент совпадает – фиксируется дата проверки. Если документ не найден или его версия от-

личается – инициируется процедура обновления с участием администратора. 

В случае расхождений модуль маркирует устаревший документ, сохраняет новую вер-

сию во временное хранилище и уведомляет администратора для экспертной обработки и 

последующей замены. 
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Рис. 1. Обобщенная схема процессов актуализации документов в БД ЭИАС «Фемида» 
 

Fig. 1. Overview of document update processes in the EIAS "Themis" database. 
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Алгоритм парсинга нормативных документов. 

Ключевым элементом разработанного модуля является алгоритм парсинга, реализован-

ный на языке Python. Данный алгоритм в отличие от универсальных решений учитывает 

специфику предметной области ИБ: поиск ведется по специализированным источникам, а 

сравнение выполняется с учетом возможных вариаций названий и версий документов. 

Алгоритм (рис. 2) включает следующие шаги: 
 

 
Рис. 2. Блок-схема алгоритма парсинга нормативных документов  

предметной области ИБ из общедоступных источников 
 

Fig. 2. Block diagram of the algorithm for regulatory document parsing  

in the information security domain. 
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1. Аутентификация: получение доступа к API внешних систем с использованием лицен-

зионных ключей. 

2. Формирование запроса: создание запроса на основе семантических компонентов и 

ключевых слов предметной области ИБ. 

3. Отправка запроса и обработка ответа: передача HTTP-запроса, получение данных в 

формате JSON/XML, обработка ошибок сети и формата. 

4. Извлечение данных: парсинг ответа для получения названия, текста, даты и класси-

фикационного кода документа. 

5. Сравнение документов: проверка на дубликаты по названию (с использованием рас-

стояния Левенштейна) и, при необходимости, по содержанию. 

6. Обновление БД: добавление новых или обновленных документов в БД ЭИАС, запол-

нение метаданных. 

7. Логирование: фиксация всех событий и ошибок для последующего анализа. 

Алгоритм включает в себя этапы аутентификации, формирования и отправки запросов 

к API, обработки полученных ответов, сравнения документов и обновления базы данных. 

Фрагмент программного кода, реализующего описанный алгоритм, приведен на рис. 3. 

В коде используются библиотеки requests для работы с API, xml.etree.ElementTree для 

парсинга XML-ответов и sqlite3 для взаимодействия с БД ЭИАС. Реализованы функции 

проверки существования документа, добавления новой записи, а также базовая обра-

ботка ошибок. 
 

python 

import xml.etree.ElementTree as ET 

import sqlite3 

import requests 
 

API_URL = "https://api.consultant.ru/documents" 

API_KEY = "YOUR_API_KEY" 
 

def connect_to_db(db_file): 

    return sqlite3.connect(db_file) 
 

def document_exists(conn, document_name): 

    cursor = conn.cursor() 

    cursor.execute("SELECT COUNT(*) FROM documents WHERE name=?", (document_name,)) 

    return cursor.fetchone()[0] > 0 
 

def add_document(conn, name, code, content): 

    cursor = conn.cursor() 

    cursor.execute("INSERT INTO documents (name, classification_code, content) VALUES (?, ?, ?)", 

                   (name, code, content)) 

    conn.commit() 
 

def search_documents(query): 

    # Реальный запрос к API (в примере возвращается тестовый XML) 

    example_xml = """<?xml version="1.0"?> 

    <documents> 

      <document> 

        <name>Федеральный закон об информации (новая редакция)</name> 
        <classification_code>02.12-23</classification_code> 
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        <content>Обновленный текст...</content> 
      </document> 
    </documents>""" 
    return example_xml 
 

def parse_xml_documents(xml_data): 
    try: 
        root = ET.fromstring(xml_data) 
        docs = [] 
        for elem in root.findall('document'): 
            name = elem.find('name').text 
            code = elem.find('classification_code').text 
            content = elem.find('content').text 
            docs.append({'name': name, 'classification_code': code, 'content': content}) 
        return docs 
    except ET.ParseError as e: 
        print(f"Ошибка парсинга XML: {e}") 
        return [] 
 

def main(): 
    conn = connect_to_db("femida.db") 
    query = "информационная безопасность" 
    xml_data = search_documents(query) 

    if xml_data: 
        documents = parse_xml_documents(xml_data) 
        for doc in documents: 

            if not document_exists(conn, doc['name']): 
                add_document(conn, doc['name'], doc['classification_code'], doc['content']) 
                print(f"Добавлен: {doc['name']}") 
            else: 
                print(f"Документ уже существует: {doc['name']}") 
    else: 
        print("Данные от API не получены.") 
    conn.close() 

 

if __name__ == "__main__": 

    main() 
 

Рис. 3. Фрагмент программного кода, реализующего алгоритм парсинга системы  

«КонсультантПлюс» 
 

Fig. 3. Python source code sample implementing the parsing algorithm  

for the ConsultantPlus database 

 

Интеграция модуля в ЭИАС «Фемида». 
 

Разработанный модуль интегрируется в существующую систему на этапе выполнения 

автоматизированного запроса (этап 5 обобщенной схемы, рис. 1). При этом сохраняется 

роль администратора, который получает уведомления о найденных расхождениях и при-

нимает окончательное решение о замене документа. Такое сочетание автоматической про-

верки и экспертного участия позволяет снизить трудозатраты на рутинные операции, со-

хранив при этом контроль над критическими изменениями. 
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ВЫВОДЫ И ЗАКЛЮЧЕНИЕ 
 

В результате работы авторами разработан и интегрирован в ЭИАС «Фемида» програм-

мно-алгоритмический модуль автоматической актуализации нормативных документов в 

области информационной безопасности. В отличие от существующих коммерческих реше-

ний предложенный модуль: 

• учитывает специфику предметной области (использование семантических ключей, ра-

бота со специализированными источниками); 

• гибко настраивается под изменения источников данных; 

• сочетает полную автоматизацию рутинных операций с экспертным контролем при об-

наружении критических расхождений. 

Практическое применение модуля позволяет сократить время на обновление базы 

данных, исключить влияние человеческого фактора при регулярных проверках и снизить 

риски, связанные с использованием устаревшей нормативной документации. Дальней-

шее развитие работы предполагает расширение спектра подключаемых источников и 

внедрение механизмов машинного обучения для более точного семантического сравне-

ния версий документов. 
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