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Abstract. The software implementation of a message exchange system among participants in a human-

machine team and a multi-agent neurocognitive decision-making system is presented in the article. The 

exchange system is implemented as a web service. The work presents the structure of the site, databases 

and describes the algorithms for its operation. Such an implementation will simplify the process of 
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ВВЕДЕНИЕ 
 

Современный уровень развития автономных робототехнических систем позволяет их 

использовать в довольно широком спектре задач, но при этом остаются сферы деятельно-

сти, где необходимо обеспечение согласованного поведения коллектива, состоящего как 

из людей, так и из программных и робототехнических агентов. Подобный подход актуа-

лен при работе в сложных и опасных условиях, например, в условиях пандемии [1]. При 

этом стоит учитывать ряд сложностей, связанных с организацией взаимодействия меж-

ду участниками человеко-машинного коллектива, со сложностью взаимодействия [2] и 

уровнем «недоверия» к роботам со стороны операторов, вызванным возможными кибер-

атаками на их систему управления [3]. Поэтому для создания систем управления челове-

ко-машинными коллективами необходима организация максимально удобного интерфей-

са взаимодействия между гетерогенными агентами подобной системы. Данная система 

может быть использована для обеспечения управления человеко-машинными комплекса-

ми различного назначения: например, для обеспечения согласованного поведения гетеро-

генной группы автономных сельскохозяйственных роботов, предназначенных для защиты 

растений от вредителей и сорных растений [4]. В частности, при работе группы автоном-

ных роботов, выполняющих миссию защиты посевов кукурузы, возникают сложности, 

связанные с необходимостью управлять группой различных роботов, работающих в труд-

нопрогнозируемой среде, а также с достаточно большими расстояниями между операто-

ром и управляемыми роботами. При этом в человеко-машинном коллективе участвуют 

различные специалисты (агрономы и защитники растений) и роботы (робот для монито-

ринга посевов, беспилотные дроны для наблюдения за посевами, робот для опрыскивания 

растений, система заправки и зарядки роботов, транспортные системы), что также увели-

чивает объем передаваемых между участниками сообщений. В таких условиях использо-

вание удобного естественно-языкового интерфейса для постановки задач интеллектуаль-

ной системе управления роботами позволит снизить сложность работы участников чело-

веко-машинного коллектива. 

Стоит отметить, что конкретная реализация системы взаимодействия зависит от при-

меняемых технологий для аппаратных и программных агентов. В частности, в качестве 

основы системы принятия решений могут быть использованы различные формализмы 

искусственного интеллекта, в том числе и подходы, основанные на мультиагентном мо-

делировании нейрокогнитивных процессов, происходящих в головном мозге человека.  

Мультиагентные модели могут иметь ряд преимуществ перед классическими методами 

организации управления, связанных с самоорганизацией и снижением уровня сложно-

сти задач [5, 6]. Для обеспечения интеллектуального поведения отдельных агентов и всей 

системы в целом планируется использование формализма, основанного на инварианте ин-
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теллектуальной мультиагентной когнитивной архитектуры [7, 8]. В этой модели агент-

нейрон, в отличие от сумматора в искусственных нейронных сетях, должен выполнять 

сложное поведение, направленное на максимизацию показателя своей энергии за счет об-

мена сообщениями, энергией и заключения контрактов между другими нейронами. При 

этом за счет выполнения поставленных задач вся система в целом может получать энер-

гию (вознаграждение) из внешней среды, что обеспечивает возможность обучения с под-

креплением. Поведение агента регламентируется его функциональной группой, базой 

знаний и списком контрактов, накопленных в процессе жизни. Согласованное поведе-

ние множества агентов-нейронов позволит находить решения сложных задач, что мо-

жет использоваться для реализации интеллектуального поведения в условиях реальной 

среды [9]. Структура подобной модели (так называемого «интеллектуального агента») 

показана на рисунке 1. 
 

 
 

Рис. 1. Пример мультиагентной нейрокогнитивной архитектуры принятия решений  
 

Fig. 1. An example of a multi-agent neurocognitive decision-making architecture 

 

Каждый слой состоит из функциональной группы агентов-нейронов, созданных соот-

ветствующей фабрикой нейронов. Фабрика нейронов представляет собой специального 

агента, который может создавать новые нейроны при получении определенного набора 

сообщений. Также на каждом слое находятся геномы для данной группы нейронов, отве-
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чающие за базовый набор правил поведения созданного нейрона. Между слоями находит-

ся слой для обмена сообщениями и энергией. При этом данные из внешней среды попа-

дают на соответствующие агенты-сенсоры, а управляющие воздействия считываются с 

агентов-эффекторов. 

Для обеспечения взаимодействия системы принятия решений, роботов и людей необ-

ходимо разработать сервис для обмена сообщениями, который позволит максимально 

просто обмениваться информацией между участниками человеко-машинного коллектива. 

В работе поставлена цель: разработать программную реализацию подобной системы об-

мена сообщениями. 

В качестве системы принятия решений могут выступать любые интеллектуальные ав-

тономные системы, использующие различные формализмы искусственного интеллекта (в 

том числе и искусственные нейронные сети) для прогнозирования развития ситуации и 

управления автономными роботами. В качестве примера при разработке web-сервиса об-

мена сообщениями использовались мультиагентные нейрокогнитивные архитектуры, 

применяемые для моделирования процесса рассуждений в головном мозге [7]. При этом 

стоит отметить, что реализация самой системы управления на основе мультиагентных ар-

хитектур выходит за рамки данной работы и подробнее описана в работах [7–9].  

 

АРХИТЕКТУРА СИСТЕМЫ ОБМЕНА СООБЩЕНИЯМИ МЕЖДУ УЧАСТНИКАМИ  

ЧЕЛОВЕКО-МАШИННОГО КОЛЛЕКТИВА 
 

Чтобы эффективно выполнять сложные миссии, необходима реализация удобного 

естественно-языкового интерфейса между участниками человеко-машинного коллек-

тива и интеллектуальными системами принятия решений. Для работы коллективов, 

взаимодействующих с системой принятия решений, основанной на мультиагентных 

нейрокогнитивных алгоритмах, была разработана архитектура сервиса обмена сообще-

ниями (рис. 2). Сервис реализован в виде клиент-серверного приложения, где в каче-

стве клиентов могут выступать не только люди, но и автономные робототехнические 

комплексы и программные агенты. Для работы с человеком предполагается использо-

вание веб-интерфейса, позволяющего взаимодействовать с системой обмена сообще-

ниями с помощью любого вычислительного устройства с браузером. Данное взаимо-

действие упрощает процесс разработки и оптимизации интерфейса под различные 

устройства и позволяет пользователю работать как с помощью смартфонов, так и на 

ПК с различными операционными системами. Кроме пользователя , к системе обмена 

сообщениями имеют доступ автономные агенты (роботы или программы), использую-

щие для взаимодействия с сервером отдельный программный интерфейс (API) на осно-

ве HTTP-запросов. При этом на бортовом ЭВМ робота размещаются программа для 

приема и передачи сообщений на сервер, а также все необходимое программное обес-

печение для управления роботом, в том числе отдельная локальная система принятия 

решений на основе мультиагентной нейрокогнитивной архитектуры (интеллектуаль-

ный агент робота) и программы для сбора данных с сенсоров и отправки команд на 

эффекторы робота. 

Серверная часть системы диалогового управления участниками человеко-машинного 

коллектива состоит из нескольких модулей. Веб-сервер отвечает за работу с получением 

HTTP-запросов и генерацией ответов на них, в том числе html-страниц и JSON-файлов. 
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Для хранения списка пользователей, роботов, миссий и сообщений используется база дан-

ных. На этом же сервере развернута программа моделирования мультиагентной нейроко-

гнитивной архитектуры, отвечающей за взаимодействие членов человеко-машинного кол-

лектива в рамках миссии. Структура и база знаний данного интеллектуального агента 

хранятся в отдельной базе данных. 

 

 
 

Рис. 2. Архитектура системы диалогового управления участниками  

человеко-машинного коллектива (стрелками указаны направления обмена данными) 
 

Fig. 2. Architecture of the system of dialog control of participants of the human-machine team  

(arrows indicate the directions of data exchange) 

 

Интерфейс сервиса обмена сообщениями реализован в виде web-сервиса, состоящего из 

набора связанных страниц. При входе пользователь попадает на страницу входа, где реа-

лизованы формы для авторизации и регистрации. После успешного входа пользователь 

попадает на страницу «мои миссии», где получает доступ к списку миссий пользователя, 

форме добавления новой миссии и списку доступных роботов. Здесь же расположены 

ссылки на просмотр, редактирование и удаление текущей миссии. Непосредственно обмен 

сообщениями между участниками коллектива осуществляется на странице с конкретной 

миссией. Там же пользователь может просмотреть информацию о контексте миссии, спи-

сок поставленных задач, а также добавить исполнителей (роботов и людей). Структура 

web-сервиса показана на рисунке 3. 

Кроме блока взаимодействия с людьми, в рамках сервиса реализован API для работы с 

автономными роботами и программами, в том числе и внешними системами принятия 

решений. В этом блоке реализованы функции передачи сообщения в сервис, получения 

сообщения из сервиса и передачи данных о состоянии робота или программы. 
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Рис. 3. Структура web-сервиса системы обмена сообщениями между участниками  

человеко-машинного коллектива (синие блоки – страницы web-сервиса, зеленые – функции API) 
 

Fig. 3. Structure of the web service of the messaging system among participants  

of the human-machine team (blue blocks are web service pages, green blocks are API functions) 
 

На рисунке 4 приведена структура базы данных, отвечающей за сервис обмена сооб-
щениями между участниками человеко-машинного коллектива. База данных содержит 
ряд таблиц, отвечающих за репрезентацию миссий, участников их выполнения и сооб-
щений между ними. 

 

 
 

Рис. 4. Структура базы данных системы обмена сообщениями между участниками 

человеко-машинного коллектива (стрелками указаны связи между полями таблиц) 
 

Fig. 4. Structure of the database of the messaging system among participants  

of the human-machine team (arrows indicate the links between table fields) 
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В таблице с данными пользователя содержатся идентификатор и данные пользова-

теля (имя, пароль, статус). Таблица с миссиями содержит название, тип миссии, место 

ее выполнения и прочие данные, отвечающие за контекст выполняемого задания. 

Структура таблицы с роботами схожа с данными для пользователя (только в отличие 

от пользователя робот передает данные о своем местоположении и других параметрах 

сенсорной сети). Учитывая, что в выполнении одной миссии могут быть задействованы 

множество роботов и людей и при этом один человек может участвовать в нескольких 

миссиях,  эти  таблицы  должны  быть  связаны  отношением  «многие-ко-многим»,  для 

чего используются промежуточные таблицы «миссии-пользователи» и «миссии-роботы». 

Кроме миссий, в базе данных выделены отдельные задания (со ссылкой на id миссии и 

id робота),  отвечающие  за  конкретную  задачу  и  хранящие  описание  задания,  время 

постановки и его статус. Это позволит отслеживать все пункты, выполнение которых 

требуется  для  завершения  миссии.  Таблица  с  сообщениями  имеет  ссылки  на  миссию, 

к которой они относятся, а также на отправителя и получателя. Стоит отметить, что 

кроме пользователей, отправителем могут выступать роботы или интеллектуальные 

агенты.  В сообщении также хранятся  сам  текст  и  время  его  отправки.  Подобная 

архитектура данных обеспечивает возможность обмена сообщениями между участни-

ками человеко-машинного коллектива с возможностью отслеживания контекста миссии, 

к которой они привязаны. 

 

ПРОГРАММНАЯ РЕАЛИЗАЦИЯ СИСТЕМЫ ОБМЕНА СООБЩЕНИЯМИ  

МЕЖДУ УЧАСТНИКАМИ ЧЕЛОВЕКО-МАШИННОГО КОЛЛЕКТИВА 
 

Разрабатываемый web-сервис является интерфейсом, обеспечивающим взаимодействие 

между автономными роботами, интеллектуальной системой принятия решений (на основе 

нейрокогнитивных мультиагентных архитектур) и операторами. При его разработке рас-

сматривались различные библиотеки организации серверной части интернет-сервиса. Под 

указанную задачу за счет своей гибкости и простоты развертывания больше всего подо-

шел веб-фреймворк Flask [10, 11] для языка программирования python. На базе данного 

фреймворка построена программа для получения запросов от пользователей и роботов. 

Для работы с данными используется достаточно легковесная и эффективная СУБДД 

SQLlite [12, 13], работа с которой обеспечивается библиотекой SQLAlchemy [14, 15]. Для 

работы с программой моделирования мультиагентных нейрокогнитивных архитектур ис-

пользовался протокол WebSocket и соответствующая библиотека websocket-client [16, 17]. 

Сами веб-страницы написаны на языке разметки html с использованием стилей CSS и 

скриптов на JavaScript. 

После авторизации пользователь попадает на страницу «my_missions», внешний вид 

которой показан на рисунке 5. В верхней части всех страниц расположено меню web-

сервиса, позволяющее быстро перейти на заглавную страницу, переключиться на другую 

миссию или отправить команду на подключенного интеллектуального агента. Там же рас-

положена ссылка для выхода из учетной записи. Ниже приведена таблица с данными по 

каждой миссии, в которых задействован текущий пользователь. Для каждой миссии выве-

дены ссылки на просмотр миссии, редактирование описания и ее удаление. Здесь же рас-

положена форма создания новой миссии, при заполнении которой на сервер отправляется 

POST-запрос с данными новой миссии. Ниже приведена таблица с информацией о до-

ступных роботах, где также можно изменить параметры или удалить их. 
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Рис. 5. Скриншот страницы со списком миссий конкретного пользователя  
 

Fig. 5. Screenshot of the page with the list of missions of a specific user 

 

Переход на миссию происходит по ссылке на страницу «current_mission» с указанием id 

выбранной миссии. В результате сервер возвращает html-страницу с данными по выбран-

ной миссии (рис. 6). На ней указаны параметры миссии (тип, координаты и площадь рабо-

чей зоны), таблица со списком поставленных в рамках миссии задач и форма добавления 

задачи. Ниже находятся формы для добавления существующего пользователя или робота 

к списку исполнителей данной миссии. 
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Рис. 6. Скриншот страницы с выбранной миссией 
 

Fig. 6. Screenshot of the page with the selected mission 

 

Большую часть окна миссии занимает чат между участниками миссии (рис . 7). Чат 

представляет собой таблицу, где для каждого сообщения указаны отправитель, получа-

тель, время отправки и само сообщение. Ниже находится поле для выбора получателя и 

отправки сообщения. Работа чата на стороне браузера реализована за счет скриптов на 

JavaScript, которые отвечают за постоянный опрос сервера (по таймеру) на наличие но-

вых сообщений и добавление сообщения в таблицу в html-документа, а также за форми-

рование POST-запроса с JSON-файлом, в котором упаковано содержание нового сооб-

щения от пользователя. 
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Рис. 7. Скриншот процесса обмена сообщениями (модуль чата) 
 

Fig. 7. Screenshot of the messaging process (chat module) 

 

Данное окно, реализованное как обычный чат, позволяет достаточно оперативно обме-

ниваться сообщениями между всеми участниками человеко-машинного коллектива (в том 

числе роботами и системами принятия решений), выполняющими выбранную миссию. 

Все сообщения, отправленные роботу, передаются на него в виде JSON-документа, от-

правленного POST-запросом. Кроме того, все содержимое чата дублируется на программу 

моделирования мультиагентных нейрокогнитивных архитектур. 

 

ЗАКЛЮЧЕНИЕ 
 

Разработан web-сервис для обеспечения обмена сообщениями между участниками че-

ловеко-машинного коллектива и мультиагентной системой принятия решений [18]. Архи-

тектура системы диалогового управления участниками человеко-машинного коллектива 

предполагает клиент-серверную реализацию обмена данными между операторами, робо-
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тами и интеллектуальной системой управления. Использование подобной архитектуры 

позволяет распределить нагрузку между вычислительными устройствами, а организация 

программы в виде web-сервиса максимально упрощает взаимодействия между различны-

ми клиентами и исключает необходимость адаптации программного обеспечения под раз-

ные операционные системы. При этом программа позволяет обмениваться сообщениями в 

рамках выполнения миссии между различными агентами, представленными роботами, 

программами, системами принятия решений и людьми, задействованными в человеко-

машинном коллективе. Реализация системы обмена сообщениями в виде чата должна поз-

волить минимизировать время, необходимое на освоение представленной системы опера-

торами. Кроме того, программная реализация предусматривает создание программного 

интерфейса (API), который позволит интегрировать разработанный сервис с различными 

реализациями интеллектуальных систем принятия решений и с роботами, использующими 

различные протоколы обмена данными. 

В рамках испытания работоспособности web-сервиса проведено функциональное тести-

рование, которое включало проверку функциональных возможностей (авторизация, созда-

ние миссии, загрузка списка миссий, загрузка страницы с описанием миссии, отправка и 

получение сообщений) на основных браузерах, используемых на ПК (Chrome, Edge, Firefox, 

Opera) [19]. Тестирование подтвердило работоспособность сервиса на всех использованных 

браузерах. Кроме того, проводилась оценка времени отправки и получения сообщения меж-

ду пользователем и интеллектуальной системой принятия решений. Среднее время отправ-

ки составило 117 мс, а получения – 124 мс. Такая задержка в первую очередь связана с вре-

менем работы основного цикла программы для моделирования мультиагентных нейроко-

гнитивных архитектур, которое составляет 100 мс, и не является критичной для рассматри-

ваемого режима управления человеко-машинным коллективом. 
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